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1. Üldsätted ja õiguslik alus

1.1. AS  Valga  Haigla  infoturbepoliitika  (edaspidi  poliitika)  määrab  kindlaks  AS  Valga
Haigla  (edaspidi  Haigla)  infoturbe  eesmärgid,  põhimõtted,  juhtimiskorralduse  ja
vastutuse.

1.2. Poliitika  eesmärk  on  toetada  Haigla  põhi-  ja  tugiprotsesside  turvalist  ning
jätkusuutlikku toimimist, kaitsta patsientide, töötajate ja koostööpartnerite teavet ning
vähendada infoturbeintsidentidest tulenevat mõju tervishoiuteenuse osutamisele ja
patsiendiohutusele.

1.3. Haigla rakendab,  hoiab toimivana ja  täiustab infoturbe halduse süsteemi (ISMS),
lähtudes riskipõhisest juhtimisest ja Eesti infoturbestandardist (E-ITS).

1.4. Poliitika  rakendamisel  lähtutakse  eelkõige  järgmistest  õigusaktidest  ja  nõuetest
nende kehtivas redaktsioonis:

1.4.1. küberturvalisuse seadus ja selle alusel kehtestatud õigusaktid;

1.4.2. Eesti infoturbestandard ja selle kehtiv auditeerimiseeskiri;

1.4.3. Euroopa  Parlamendi  ja  nõukogu määrus  (EL)  2016/679 ehk isikuandmete
kaitse üldmäärus ning isikuandmete kaitse seadus;

1.4.4. tervishoiuteenuste  korraldamise  seadus  ja  terviseandmete  töötlemist
reguleerivad õigusaktid;

1.4.5. hädaolukorra  seadus  ja  elutähtsa  teenuse  toimepidevust  reguleerivad
õigusaktid;

1.4.6. muud  Haigla  tegevusele  kohalduvad  õigusaktid,  lepingulised  nõuded  ja
juhendid.

1.5. Poliitikat  täpsustavad  Haigla  sisemised  korrad,  juhendid,  kontseptsioonid,  E-ITS
profiil,  riskianalüüs ja  infoturbe meetmete rakendusplaan.  Nimetatud dokumendid
võivad sisaldada piiratud juurdepääsuga tehnilist ja korralduslikku teavet.

2. Mõisted

Infoturve
Tegevused,  millega  tagatakse  teabe  ja  infosüsteemide  konfidentsiaalsus,  terviklus  ja
käideldavus.

Konfidentsiaalsus
Teabe  omadus  olla  kättesaadav  üksnes  selleks  volitatud  isikutele,  olemitele  või
protsessidele.

Terviklus
Teabe  ja  infosüsteemi  õigsuse,  täielikkuse,  autentsuse  ja  lubamatute  muudatuste
puudumise omadus.

Käideldavus
Teabe, süsteemi või teenuse omadus olla volitatud kasutajale vajalikul ajal kättesaadav ja
kasutuskõlblik.
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Infoturbe halduse süsteem (ISMS)

Juhtimissüsteem,  mille  abil  Haigla  kavandab,  rakendab,  seirab,  hindab  ja  täiustab
infoturvet.

Infovara
Teave või andmekogum, millel on Haigla tegevuse jaoks väärtus ja mis vajab kaitset kogu
elutsükli vältel.

Vara omanik
Isik või roll, kes vastutab vara nõuetekohase kasutamise, kaitsetarbe, juurdepääsude ja
elutsükli juhtimise eest.

Risk
Määramatuse mõju eesmärkide saavutamisele; infoturbe kontekstis hinnatakse riski ohu
realiseerumise tõenäosuse ja võimaliku mõju kombinatsioonina.

Jääkrisk
Risk, mis jääb alles pärast kavandatud või rakendatud turvameetmete arvestamist.

Turvameede
Tehniline,  tegevuslik,  füüsiline  või  korralduslik  abinõu  infoturberiski  vältimiseks  või
vähendamiseks.

Infoturbeintsident
Sündmus või  sündmuste  jada,  mis  kahjustab või  võib  kahjustada teabe või  süsteemi
konfidentsiaalsust, terviklust või käideldavust.

Küberintsident
Võrgu- või infosüsteemis toimuv infoturbeintsident küberturvalisuse seaduse tähenduses.

Isikuandmetega seotud rikkumine
Turvanõuete  rikkumine,  mis  põhjustab  edastatavate,  salvestatud  või  muul  viisil
töödeldavate  isikuandmete  juhusliku  või  ebaseadusliku  hävimise,  kaotsimineku,
muutmise või loata avalikustamise või neile juurdepääsu.

3. Käsitlusala ja kohaldamine

3.1. Poliitika  hõlmab  kogu  Haigla  tegevuse  käigus  loodavat,  saadavat,  kasutatavat,
edastatavat, salvestatavat ja hävitatavat teavet sõltumata selle vormist, asukohast
või kasutatavast tehnoloogiast.

3.2. Poliitika  kohaldub  Haigla  töötajatele,  juhtimis-  ja  kontrollorganite  liikmetele,
praktikantidele,  vabatahtlikele,  lepingulistele  teenuseosutajatele,  rentnikele  ning
teistele isikutele, kellel on juurdepääs Haigla teabele, ruumidele, infosüsteemidele
või IKT-vahenditele.

3.3. Poliitika hõlmab Haigla vastutusalas olevaid protsesse, infovarasid, infosüsteeme,
meditsiiniseadmeid,  IKT-vahendeid,  side-  ja  pilvteenuseid,  füüsilisi  asukohti  ning
väliste teenuseosutajate poolt Haigla jaoks osutatavaid teenuseid.

3.4. Infoturbe  halduse  süsteemi  ja  auditi  täpne  käsitlusala,  selle  piirid,  sõltuvused  ja
erisused dokumenteeritakse E-ITS profiilis ning teistes sisemistes dokumentides.
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4. Infoturbe eesmärgid

4.1. Haigla infoturbe eesmärgid on:

4.1.1. tagada  tervishoiuteenuste  ja  teiste  kriitiliste  protsesside  turvaline  ning
võimalikult katkematu toimimine;

4.1.2. kaitsta patsientide, klientide, töötajate ja koostööpartnerite andmeid loata või
ebaseadusliku töötlemise, avalikustamise, muutmise, hävimise ja kaotsimineku
eest;

4.1.3. tagada  teabe  ja  infosüsteemide  konfidentsiaalsus,  terviklus,  käideldavus,
autentsus ja jälgitavus vastavalt kaitsetarbele;

4.1.4. ennetada  infoturbeintsidente,  avastada  need  võimalikult  kiiresti  ning
vähendada nende mõju;

4.1.5. täita Haiglale kohalduvaid õiguslikke, lepingulisi ja järelevalve nõudeid;

4.1.6. arendada töötajate infoturbeteadlikkust ja vastutustundlikku turvakäitumist;

4.1.7. parendada infoturbe juhtimist järjepidevalt  riskihindamise,  seire,  kontrollide,
testide ja auditite tulemuste põhjal.

4.2. Infoturbe eesmärgid seotakse Haigla tegevuse, riskide ja ressurssidega ning nende
täitmist hinnatakse juhtkonnapoolse ülevaatuse käigus.

5. Infoturbe põhimõtted

5.1. Riskipõhisus.  Turvameetmed  valitakse  riskide,  kaitsetarbe,  õiguslike  nõuete  ja
teenuste kriitilisuse alusel.

5.2. Vajaduspõhine juurdepääs.  Juurdepääs teabele ja süsteemidele antakse üksnes
tööülesannete täitmiseks vajalikus ulatuses ning vähimate õiguste põhimõttel.

5.3. Turvalisus ja andmekaitse kavandamisel. Uute protsesside, süsteemide, teenuste
ja  oluliste  muudatuste  kavandamisel  hinnatakse  infoturbe-  ja  andmekaitseriske
võimalikult varases etapis.

5.4. Mitmekihiline kaitse. Infoturbe tagamisel kasutatakse koostoimivaid korralduslikke,
tehnilisi, füüsilisi ja personali puudutavaid meetmeid.

5.5. Ülesannete lahusus ja kontrollitavus.  Olulised ülesanded ja õigused eraldatakse
võimaluse  korral  ning  tegevused  peavad  olema  vajalikus  ulatuses  jälgitavad  ja
kontrollitavad.

5.6. Proportsionaalsus.  Meetmed peavad olema riskiga proportsionaalsed, tõhusad ja
Haigla tegevust põhjendamatult mitte takistavad.

5.7. Pidev  täiustamine.  Infoturbe  haldust,  dokumentatsiooni  ja  meetmeid
ajakohastatakse regulaarsete ülevaatuste, õppuste, testide, intsidentide ja auditite
tulemuste põhjal.

6. Infoturbe juhtimine ja vastutus

6.1. Infoturve  on  Haigla  juhtimise  lahutamatu  osa.  Infoturbe  nõuete  järgimise  eest
vastutavad oma rolli ja pädevuse piires kõik poliitika käsitlusalasse kuuluvad isikud.
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6.2. Juhatuse ülesanded on:

6.2.1. kinnitada  infoturbepoliitika  ning  tagada  infoturbe  halduse  süsteemi
toimimiseks vajalik juhtimine ja ressursid;

6.2.2. kiita  heaks  Haigla  turvameetmed,  jälgida  nende  rakendamist  ja  vastutada
õigusaktidest tulenevate juhtimiskohustuste täitmise eest;

6.2.3. määrata  infoturbejuht  või  infoturbejuhi  ülesandeid  täitev  isik  ning  tagada
rollide ja vastutuse selgus;

6.2.4. kinnitada riskitaluvuse põhimõtted ning otsustada kõrgete või Haigla tegevust
oluliselt mõjutavate jääkriskide aktsepteerimine;

6.2.5. vaadata  läbi  olulised  infoturberiskid,  intsidendid,  auditite  tulemused  ja
parendusmeetmete täitmine;

6.2.6. läbida  õigusaktides  nõutud  ulatuses  korrapäraselt  küberturvalisuse  riskide
juhtimise koolitusi.

6.3. Infoturbe haldust korraldab infoturbejuht või kuni infoturbejuhi määramiseni juhatuse
poolt infoturbejuhi ülesandeid täitma määratud isik. Tema ülesanded on:

6.3.1. koordineerida  infoturbe  halduse  süsteemi  rakendamist,  käigushoidmist  ja
täiustamist;

6.3.2. koordineerida  E-ITS  rakendamist,  riskihaldust  ning  infoturbe  meetmete
rakendusplaani koostamist ja täitmise seiret;

6.3.3. korraldada  infoturvet  reguleerivate  dokumentide  koostamist  ja
ajakohastamist;

6.3.4. koordineerida  infoturbeintsidentide  käsitlemist  ning õigusaktides  ettenähtud
teavitamist;

6.3.5. korraldada infoturbeteadlikkuse suurendamist ja rollipõhiseid koolitusi;

6.3.6. teavitada  juhatust  olulistest  riskidest,  intsidentidest,  kõrvalekalletest  ja
parendusvajadustest;

6.3.7. teha  oma  kontrolli-  ja  nõustamisülesandeid  objektiivselt  ning  saada
ülesannete täitmiseks vajalikku teavet.

6.4. IT-teenistus  rakendab  oma  vastutusalas  tehnilisi  ja  tegevuslikke  turvameetmeid,
haldab IKT-varasid ja juurdepääse, korraldab süsteemide turvalist käitamist, seiret,
varundamist, muudatuste juhtimist ning osaleb intsidentide lahendamises.

6.5. Andmekaitsespetsialist  täidab  isikuandmete  kaitse  üldmäärusest  tulenevaid
sõltumatuid  nõustamis-  ja  järelevalveülesandeid ning teeb infoturbe korraldamise
eest vastutava isikuga koostööd isikuandmete turvalise töötlemise, mõjuhinnangute
ja rikkumiste käsitlemise küsimustes.

6.6. Struktuuriüksuste  juhid  ning  protsesside  ja  varade  omanikud  vastutavad  oma
vastutusalas  varade  ja  riskide  ajakohase  ülevaate,  juurdepääsuõiguste
põhjendatuse, töötajate teadlikkuse ja turvameetmete rakendamise eest.

6.7. Töötaja  ja  muu  vara  kasutaja  järgib  talle  kohalduvaid  infoturbe-  ja
andmekaitsenõudeid,  kasutab  varasid  üksnes  lubatud  eesmärgil,  kaitseb
autentimisvahendeid  ning  teatab  viivitamata  märgatud  ohust,  nõrkusest  või
intsidendist.
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7. Riskihaldus ja infoturbe meetmete rakendamine

7.1. Infoturberiskide  juhtimine  toimub  Haigla  üldise  riskijuhtimise  osana  ja  E-ITS
riskihalduse põhimõtete kohaselt.

7.2. Riskide  hindamisel  arvestatakse  ohtude  ja  nõrkuste,  protsesside  ja  teenuste
kriitilisuse,  patsiendiohutuse,  õiguslike  kohustuste,  sõltuvuste  ning  võimaliku
rahalise ja mainekahjuga.

7.3. Infoturbe riskianalüüs vaadatakse üle vähemalt  üks kord kahe aasta jooksul ning
viivitamata  pärast  olulise  mõjuga  küberintsidenti,  olulist  organisatsioonilist  või
tehnoloogilist muudatust või uue olulise ohu ilmnemist.

7.4. Riske  käsitletakse  nende  vältimise,  vähendamise,  ülekandmise  või  põhjendatud
aktsepteerimise kaudu. Riskide käsitlemise otsused ja jääkriskid dokumenteeritakse.

7.5. Kõrgeid jääkriske ning patsiendiohutust, tervishoiuteenuse toimepidevust või Haigla
strateegiliste eesmärkide täitmist  oluliselt  mõjutavaid jääkriske võib aktsepteerida
üksnes juhatus.

7.6. Riskianalüüsi  ja  kaitsetarbe  tulemuste  põhjal  määratakse  kohaldatavad
turvameetmed.  Meetmete rakendamine,  vastutajad,  tähtajad ja  rakendamise seis
dokumenteeritakse infoturbe meetmete rakendusplaanis.

8. Varade, teabe ja juurdepääsude kaitse

8.1. Haigla kaardistab oma tegevusega seotud olulised varad ja infovarad, määrab neile
omanikud ning haldab neid kogu elutsükli jooksul.

8.2. Teabe ja varade kaitsmisel lähtutakse nende väärtusest, kaitsetarbest, õiguslikest
nõuetest ja seosest Haigla protsessidega.

8.3. Juurdepääs  teabele,  infosüsteemidele  ja  ruumidele  antakse  isikustatud  kujul,
tööülesannete  täitmiseks  vajalikus  ulatuses  ning  kooskõlastatud  alusel.
Juurdepääsuõigusi vaadatakse regulaarselt üle ja need muudetakse või lõpetatakse
viivitamata, kui vajadus muutub või lõpeb.

8.4. Haigla  rakendab  asjakohaseid  meetmeid  teabe  turvaliseks  säilitamiseks,
edastamiseks, varundamiseks, arhiveerimiseks ja hävitamiseks.

8.5. Olulised tegevused ja turvasündmused logitakse ulatuses, mis on vajalik turvalisuse,
jälgitavuse,  intsidentide  lahendamise  ja  õiguslike  kohustuste  täitmiseks.  Logide
töötlemisel  järgitakse  eesmärgipärasuse,  minimaalsuse  ja  juurdepääsupiirangu
põhimõtteid.

8.6. Töötajate  praktilised  kohustused  IKT-vahendite,  e-posti,  interneti,  paroolide,
andmekandjate ja töökoha turvalisel kasutamisel sätestatakse tööarvuti kasutamise
korras ja teistes asjakohastes sisedokumentides.

9. Infoturbeintsidentide käsitlemine

9.1. Kõik  töötajad  ja  koostööpartnerid  teatavad  märgatud  või  kahtlustatavast
infoturbeintsidendist,  nõrkusest  või  olulisest  ohust  viivitamata  Haigla  kehtestatud
teavituskanali kaudu.

9.2. Infoturbeintsidendid  registreeritakse,  liigitatakse  ja  lahendatakse  vastavalt  nende
mõjule  ja  kiireloomulisusele.  Vajaduse  korral  kaasatakse  IT-teenistus,
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andmekaitsespetsialist,  ohutuse  eest  vastutavad  isikud,  juhtkond  ja  välised
partnerid.

9.3. Olulise mõjuga küberintsidentidest, isikuandmetega seotud rikkumistest ja muudest
teavitamiskohustusega sündmustest  teavitatakse  pädevaid  asutusi  ning  vajaduse
korral mõjutatud isikuid õigusaktides sätestatud korras ja tähtaegadel.

9.4. Intsidendi lahendamisel säilitatakse vajalikud tõendid, dokumenteeritakse tegevused
ja otsused ning rakendatakse meetmeid intsidendi mõju ja leviku vähendamiseks.

9.5. Oluliste  intsidentide  järel  analüüsitakse  põhjuseid  ja  lahendamise  tulemuslikkust,
ajakohastatakse  vajaduse  korral  riskianalüüsi,  meetmete  rakendusplaani,
toimepidevusplaane ja muid dokumente ning teavitatakse juhatust.

10.Toimepidevus, varundamine ja taastamine

10.1. Haigla  määrab  kindlaks  kriitilised  protsessid,  teenused,  infosüsteemid  ja  nende
olulised sõltuvused ning kavandab asjakohased toimepidevus- ja taastemeetmed.

10.2. Kriitiliste  andmete  ja  süsteemide  jaoks  rakendatakse  kaitsetarbele  vastavat
varundamist.  Varukoopiaid  kaitstakse  loata  juurdepääsu,  muutmise,  hävimise  ja
algkeskkonna intsidendi mõju eest.

10.3. Toimepidevus-  ja  taasteplaanide  toimivust  ning  varukoopiatest  taastamise
võimekust  kontrollitakse  regulaarselt  ja  riskiga  proportsionaalses  ulatuses.
Kontrollide tulemused ja parendusvajadused dokumenteeritakse.

10.4. Teenuste  katkestuse  korral  rakendatakse  võimaluse  korral  eelnevalt  määratud
alternatiivseid  tööviise,  lähtudes  eelkõige  patsiendiohutusest  ja  vältimatu  abi
kättesaadavuse tagamisest.

11.Välised teenuseosutajad ja koostööpartnerid

11.1. Väliste teenuste kasutamise ja koostööpartneritele juurdepääsu andmisega seotud
infoturberiske  hinnatakse  enne  koostöö  alustamist  ning  olulise  koostöö  puhul
perioodiliselt.

11.2. Lepingutes  sätestatakse  riskiga  proportsionaalsed  infoturbe-,  konfidentsiaalsus-,
andmekaitse- ja toimepidevusnõuded, sealhulgas intsidendist teavitamise kohustus,
juurdepääsude  haldus,  alltöövõtjate  kasutamise  tingimused  ning  andmete
tagastamine või turvaline kustutamine koostöö lõppemisel.

11.3. Teenuse või  süsteemi  haldamise üleandmine välisele isikule ei  vabasta Haiglat
talle  õigusaktidest  tulenevast  vastutusest.  Haigla  jälgib  kokkulepitud  turvanõuete
täitmist ning säilitab selleks vajalikud kontrolli- ja auditiõigused.

11.4. Koostööpartnerid  ja  nende  töötajad  järgivad  Haigla  infoturbenõudeid  ulatuses,
milles need on neile kohaldatavad ja lepinguliselt teatavaks tehtud.

12.Teadlikkus ja koolitus

12.1. Kõik  töötajad  saavad  tööle  asumisel  oma  rollile  vastava  esmase  infoturbe-  ja
andmekaitsealase juhendamise ning tutvuvad neile kohalduvate kordadega.

12.2. Infoturbekoolitusi  ja  teavitusi  korraldatakse  regulaarselt,  lähtudes  töötaja  rollist,
riskidest, tehnoloogilistest muudatustest ja toimunud intsidentidest.
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12.3. Kõrgendatud õiguste, kriitiliste süsteemide või infoturbe juhtimisega seotud rollidele

korraldatakse vajaduse korral täiendavaid rollipõhiseid koolitusi ja õppusi.

12.4. Koolituste läbimine ja infoturbenõuetega tutvumine dokumenteeritakse. 
Teadlikkuse tulemuslikkust hinnatakse sobivate kontrollide, testide või õppuste abil.

13.Kontroll, audit ja täiustamine

13.1. Infoturbenõuete  ja  turvameetmete  rakendamist  kontrollitakse  regulaarselt.
Tuvastatud  kõrvalekallete  ja  puuduste  kõrvaldamiseks  määratakse  vastutajad  ja
tähtajad.

13.2. Haigla korraldab infoturbe halduse süsteemi sõltumatu auditeerimise õigusaktides
ja kehtivas E-ITS auditeerimiseeskirjas sätestatud korras ning sagedusega.

13.3. Auditite ja kontrollide tulemused, olulised kõrvalekalded ning parendusmeetmete
täitmine  esitatakse  juhatusele.  Tuvastatud  puuduste  kõrvaldamiseks  koostatakse
vajaduse korral eraldi tegevuskava.

13.4. Infoturbe halduse süsteemi juhtkonnapoolne ülevaatus toimub vähemalt üks kord
aastas.  Ülevaatusel  hinnatakse  muu  hulgas  riskide,  eesmärkide,  intsidentide,
auditite, mõõdikute, ressursside ja parendusmeetmete seisu.

14.Poliitika avaldamine ja ajakohastamine

14.1. Poliitika on avalik dokument. Haigla avaldab kehtiva redaktsiooni viisil, mis tagab
selle kättesaadavuse töötajatele, koostööpartneritele ja teistele huvitatud isikutele.

14.2. Poliitika vaadatakse üle vähemalt  üks kord aastas ning lisaks oluliste õiguslike,
organisatsiooniliste, tehnoloogiliste või riskikeskkonna muudatuste korral.

14.3. Poliitika ajakohastamist korraldab infoturbejuht või infoturbejuhi ülesandeid täitma
määratud isik koostöös IT-teenistuse, andmekaitsespetsialisti, protsesside omanike
ja juhtkonnaga.

14.4. Poliitika  kinnitab  AS  Valga  Haigla  juhatus.  Uue  redaktsiooni  kinnitamisel
tunnistatakse eelmine redaktsioon kehtetuks.
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